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PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt artikel 28.3 i Allmédnna dataskyddsférordningen EU 2016/679!

1 PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig

Personuppgiftsbitrade

Utilitas

Organisationsnummer

Organisationsnummer

802555-0925

Postadress

Postadress

Utilitas
Box 2861
116 74 Stockholm

Kontaktperson fér administration av detta
personuppgiftsbitradesavtal

Kontaktperson fér administration av detta
personuppgiftsbitradesavtal

Namn:
E-post:

Tfn:

Namn: Martin Forster
E-post: kontakt@utilitas.nu
Tfn: 0709-424225

Person ansvarig fér dataskydd (som
undertecknar detta avtal)

Person ansvarig fér dataskydd (som
undertecknar detta avtal)

Namn:
E-post:

Tfn:

Namn: Martin Forster
E-post: kontakt@utilitas.nu
Tfn: 0709424225

2 DEFINITIONER

2.1 Utodver de begrepp som definieras i 16ptext, i detta personuppgiftsbitradesavtal, ska
dessa definitioner, oavsett om de anvinds i plural eller singular, i bestimd eller

! Allméinna dataskyddsforordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitriddets Behandling av
Personuppgifter for Den personuppgiftsansvariges rikning.
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obestimd form, ha nedanstdende innebord nir de anges med versal som
begynnelsebokstav.

Behandling

En atgérd eller kombination av atgérder betrdffande Personuppgifter eller uppsittningar
av Personuppgifter, oberoende av om de utfors automatiserat eller ej, sdsom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller dndring,

framtagning, 1dsning, anvindning, utlimning genom overforing, spridning eller
tillhandahallande pé annat sétt, justering eller sammanforande, begrénsning, radering
eller forstoring

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt annan lagstiftning,
forordningar och foreskrifter som ér tillimplig pd den Behandling som sker enligt detta
PUB-avtal, inklusive nationell sddan lagstiftning och EU-lagstiftning
Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som
ensamt eller tillsammans med andra bestimmer d&ndamél och medlen for Behandlingen
av Personuppgifter.

Instruktion

De skriftliga instruktioner som nérmare anger foremél, varaktighet, art och andamal,

typ av Personuppgifter samt kategorier av Registrerade och sirskilda behov som
omfattas av Behandlingen.

Logg

Logg ér resultatet av Loggning.

Loggning

Loggning ar ett kontinuerligt insamlande av uppgifter om den Behandling av
Personuppgifter som utfors enligt detta PUB-avtal och som kan knytas till en enskild
fysisk person.

Personuppgiftsbitride

Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som
Behandlar Personuppgifter for den Personuppgiftsansvariges rakning

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar fysisk person, varvid en
identifierbar fysisk person ér en person som direkt eller indirekt kan identifieras sirskilt
med hinvisning till en identifierare som ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller online-identifikatorer eller en eller flera faktorer som &ar
specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident

En sdkerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller &ndring
eller till obehdrigt rojande av eller obehorig atkomst till de Personuppgifter som dverforts,
lagrats eller pé annat sétt Behandlats.

Registrerad

Fysisk person vars Personuppgifter Behandlas.

Tredje land

En stat som inte ingdr i Europeiska unionen (EU) eller inte &r ansluten till Europeiska
ekonomiska samarbetsomradet (EES).

Underbitride
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Fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som i
egenskap av underleverantor till Personuppgiftsbitrddet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.

BAKGRUND OCH SYFTE

Med detta Personuppgiftsbitriddesavtal jamte Instruktioner och en eventuell forteckning
over Underbitrdden (nedan gemensamt "PUB-avtalet”) reglerar den
Personuppgiftsansvarige Personuppgiftsbitrddets Behandling av Personuppgifter at den
Personuppgiftsansvarige. PUB-avtalets syfte ér att sikerstilla den Registrerades fri- och
rittigheter vid Behandlingen, i enlighet med vad som stadgas i artikel 28.3 1 Allmédnna
dataskyddsforordningen EU 2016/679 (”Dataskyddsférordningen™).

Nér PUB-avtalet utgor ett av flera avtalsdokument inom ramen for ett annat avtal
bendmns det andra avtalet "Huvudavtalet” i PUB-avtalet.

For det fall ndgot av det som stadgas i avsnitt 1, punkt 3.2, avsnitt 15 eller 16, punkt
17.6, avsnitt 18-20 eller Fel! Hittar inte referenskiilla. i PUB-avtalet regleras pd annat
satt 1 Huvudavtalet, ska Huvudavtalets reglering ha foretriade.

Héanvisningar i PUB-avtalet till nationell eller unionsrittslig lagstiftning, avser vid var
tid tillimpliga bestammelser.

BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

Den Personuppgiftsansvarige utser hirmed Personuppgiftsbitradet att utfora
Behandlingen for den Personuppgiftsansvariges rdkning enligt vad som stadgas i detta
PUB-avtal.

Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitradet
om hur det ska utfora Behandlingen.

Personuppgiftsbitrdadet far endast utféra Behandlingen i enlighet med PUB-avtalet och
vid var tid géllande Instruktioner.

DEN PERSONUPPGIFTSANSVARIGES ANSVAR

Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund for
Behandlingen och for att utforma korrekta Instruktioner med hénsyn till Behandlingens
art sa att Personuppgiftsbitrddet och eventuellt Underbitrdde kan fullgdra sitt eller sina
uppdrag enligt detta PUB-avtal och Huvudavtal i férekommande fall.

Den Personuppgiftsansvarige ska utan onddigt drojsmél informera
Personuppgiftsbitrddet om fordandringar i Behandlingen vilka paverkar
Personuppgiftsbitriadets skyldigheter enligt Dataskyddslagstiftningen.

Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen
och for att tillvarata Registrerades réttigheter enligt Dataskyddslagstiftningen samt vidta
varje annan dtgird som aligger den Personuppgiftsansvarige enligt
Dataskyddslagstiftningen.

PERSONUPPGIFTSBITRADETS ATAGANDEN

Personuppgiftsbitradet forbinder sig att endast utfora Behandlingen i enlighet med
PUB-avtalet och for de specifika andamal som anges i Instruktioner samt att f6lja
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Dataskyddslagstiftningen. Personuppgiftsbitrddet forbinder sig dven att fortlopande
hélla sig informerad om géllande rétt pd omradet.

Personuppgiftsbitriadet ska vidta dtgérder for att skydda Personuppgifterna mot alla slag
av Behandlingar som inte &r forenliga med PUB-avtalet och Instruktioner.

Personuppgiftsbitriadet atar sig att sdkerstdlla att samtliga fysiska personer som arbetar
under dess ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna
informeras om relevant lagstiftning.

Personuppgiftsbitridet ska pd begéran frin den Personuppgiftsansvarige bista denne
med att sékerstélla att skyldigheterna enligt artikel 32—-36 1 Dataskyddsfoérordningen
fullgdrs och svara pé begéran om utdvande av den Registrerades réttigheter i enlighet
med Dataskyddsforordningen, kap. III, med beaktande av typen av Behandling och den
information som Personuppgiftsbitriddet har att tillga.

For det fall att Personuppgiftsbitriddet finner att Instruktioner ar otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitrddet bedomer att nya eller
kompletterande Instruktioner dr nddvindiga for att genomfora sina ataganden ska
Personuppgiftsbitridet utan dréjsmél informera den Personuppgiftsansvarige, tillfalligt
upphora med Behandlingen och invénta nya Instruktioner, om inte parterna kommer
Overens om annat.

For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitradet med nya eller
andrade Instruktioner ska Personuppgiftsbitradet, utan onddigt drojsmél fran
mottagandet, meddela den Personuppgiftsansvarige huruvida genomforandet av de nya
Instruktionerna foranleder forandrade kostnader for Personuppgiftsbitradet.

SAKERHETSATGARDER

Personuppgiftsbitradet ska vidta alla lampliga tekniska och organisatoriska
sakerhetsatgirder som krivs enligt Dataskyddslagstiftningen for att forhindra
Personuppgiftsincidenter, genom att sdkerstdlla att Behandlingen uppfyller kraven i
Dataskyddsforordningen och att den Registrerades rattigheter skyddas. De
sakerhetsatgirder som Personuppgiftsbitrddet ska vidta framgar av Bilaga 2 —
Dataskydd och informationssdkerhet.

Personuppgiftsbitridet ska fortlopande sékerstilla att den tekniska och organisatoriska
sdkerheten i samband med Behandlingen medfor en ldmplig nivé av konfidentialitet,
integritet, tillgédnglighet och motstdndskraft.

Eventuella tillkommande eller &ndrade krav pad skyddsatgéirder fran den
Personuppgiftsansvarige, efter parternas tecknande av PUB-avtalet, ska betraktas som
nya Instruktioner enligt PUB-avtalet.

Personuppgiftbitriadet ska genom behorighetskontrollsystem endast ge atkomst till
Personuppgifterna for sddana fysiska personer som arbetar under
Personuppgiftsbitriadets ledning och som behdver atkomsten for att kunna utféra sina
arbetsuppgifter.

Personuppgiftsbitriadet dtar sig att kontinuerligt Logga dtkomst till Personuppgifterna
enligt PUB-avtalet i den utstrackning det krédvs enligt Instruktionen. Loggar far gallras
forst fem (5) ar efter Loggningstillféllet om inte annat anges i Instruktionen. Loggar ska
omfattas av erforderliga skyddsatgarder, i enlighet med Dataskyddslagstiftningen.
Personuppgiftsbitriadet ska systematiskt testa, undersdka och utvérdera effektiviteten
hos de tekniska och organisatoriska atgarder som ska sikerstilla Behandlingens
sakerhet.



8.1

8.2

8.3

8.4

9.1

9.2

93

94

SEKRETESS/TYSTNADSPLIKT

Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess ledning
ska vid Behandlingen iaktta sévél sekretess som tystnadsplikt. Personuppgifterna far
inte nyttjas eller spridas for andra andamal, varken direkt eller indirekt, sdvida inte
annat avtalats.

Personuppgiftsbitriadet ska tillse att samtliga fysiska personer som arbetar under dess
ledning, vilka deltar i Behandlingen, dr bundna av sekretessforbindelse avseende
Behandlingen. Detta krivs dock inte om dessa redan omfattas av en straffsanktionerad
tystnadsplikt som f6ljer av lag. Personuppgiftsbitrddet atar sig dven att tillse att det finns
sekretessavtal med Underbitradet samt sekretessforbindelser mellan Underbitriddet och
samtliga fysiska personer som arbetar under dess ledning, vilka deltar i Behandlingen.

Personuppgiftsbitriadet ska skyndsamt underritta den Personuppgiftsansvarige om
eventuella kontakter med tillsynsmyndighet avseende Behandlingen.
Personuppgiftsbitriadet har inte ritt att foretrdda den Personuppgiftsansvarige eller agera
for den Personuppgiftsansvariges rikning gentemot tillsynsmyndigheter i fragor
avseende Behandlingen.

Om den Registrerade, tillsynsmyndighet eller tredje man riktar en begéran till
Personuppgiftsbitradet som rér Behandlingen, ska Personuppgiftsbitradet utan onddigt
dr6jsmaél vidarebefordra begéran till den Personuppgiftsansvarige och i dvrigt avsta fran
att sjdlv besvara eller handldgga begéran, savida inte Personuppgiftsbitradet ar réttsligt
forpliktat enligt tvingande lag att [dmna information eller har fatt uttrycklig och skriftlig
instruktion frdn den Personuppgiftsansvarige; i sddant fall ska utlimnande begrénsas till
vad som &dr nddvéndigt och ske i enlighet med den Personuppgiftsansvariges
instruktioner.

GRANSKNING, TILLSYN OCH REVISION

Personuppgiftsbitriadet ska utan onddigt drdjsmal som en del av sina garantier, enligt
artikel 28.1 1 Dataskyddsforordningen, pa den Personuppgiftsansvariges begiran kunna
redovisa vilka tekniska och organisatoriska sékerhetsatgarder som anvinds for att
Behandlingen ska uppfylla kraven enligt PUB-avtalet och artikel 28.3.h i
Dataskyddsforordningen.

Personuppgiftsbitradet ska minst en (1) gdng om aret granska sidkerheten avseende
Behandlingen genom en egenkontroll for att sdkerstdlla att Behandlingen f6ljer PUB-
avtalet. Resultatet av sddan egenkontroll ska pa begéran delges den
Personuppgiftsansvarige.

Den Personuppgiftsansvarige dger rétt att, sjélv eller genom annan av denne utsedd
tredje part (som inte far vara en konkurrent till Personuppgiftsbitridet), f6lja upp att
Personuppgiftsbitradet uppfyller PUB-avtalets, Instruktionernas och
Dataskyddslagstiftningens krav. Personuppgiftsbitriddet ska vid sddan granskning bista
den Personuppgiftsansvarige, eller den som utfor granskningen i den
Personuppgiftsansvariges stille, med dokumentation, tillgdng till lokaler, IT-system och
andra tillgdngar som behovs for att kunna granska Personuppgiftsbitriadets efterlevnad
av PUB-avtalet, Instruktioner och Dataskyddslagstiftningen. Den Person-
uppgiftsansvarige ska sdkerstilla att personal som genomfor granskningen ér
underkastade sekretess eller tystnadsplikt enligt lag eller avtal.

Personuppgiftsbitridet dger alternativt till vad som stadgas i punkterna 9.2-9.3, ritt att
erbjuda andra tillvigagingssitt for granskning av Behandlingen, exempelvis granskning
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genomford av oberoende tredje part. Den Personuppgiftsansvarige ska i sadant fall dga
ritt, men inte skyldighet, att tillimpa detta alternativa tillvdgagangssitt for granskning.
Vid sédan granskning ska Personuppgiftsbitrddet ge den Personuppgiftsansvarige eller
en tredje part den assistans som behovs for utforandet av granskningen.
Personuppgiftbitridet ska bereda tillsynsmyndighet, eller annan myndighet som har
laglig ratt till det, mojlighet att gora tillsyn enligt myndighetens begiran i enlighet med
vid var tid géllande lagstiftning, &ven om sadan tillsyn annars skulle sté i strid med
bestimmelserna i PUB-avtalet.

Personuppgiftsbitriadet ska tillforsdkra den Personuppgiftsansvarige réttigheter gentemot
Underbitrddet vilka motsvarar den Personuppgiftsansvariges samtliga réttigheter
gentemot Personuppgiftsbitradet enligt avsnitt 9 i PUB-avtalet.

HANTERING AV RATTELSER OCH RADERING M.M.

For det fall den Personuppgiftsansvarige begért rittelse eller radering pd grund av
Personuppgiftsbitriadets felaktiga Behandling ska Personuppgiftsbitriadet vidta lamplig
atgérd utan onddigt drojsmal, senast inom trettio (30) dagar, fran det att
Personuppgiftsbitradet mottagit erforderlig information fran den
Personuppgiftsansvarige. Nir den Personuppgiftsansvarige begért radering far
Personuppgiftsbitridet endast utféra Behandling av den aktuella Personuppgiften som
ett led i processen for réttelse eller radering.

Om tekniska och organisatoriska atgérder (t.ex. uppgraderingar eller felsokningar)
vidtas av Personuppgiftsbitriddet i Behandlingen, vilka kan paverka Behandlingen, ska
Personuppgiftsbitradet skriftligt informera den Personuppgiftsansvarige om detta i
enlighet med vad som stadgas om meddelanden i avsnitt 18 i PUB-avtalet.
Informationen ska ldmnas i god tid innan atgérderna vidtas.

PERSONUPPGIFTSINCIDENTER

Personuppgiftsbitriadet ska ha formaga att dterstélla tillgdngligheten och tillgangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.c i
Dataskyddsforordningen.

Personuppgiftbitridet dtar sig att med beaktande av Behandlingens art, och den
information som Personuppgiftsbitradet har att tillgd, bistd den Personuppgiftsansvarige
med att fullgora dennes skyldigheter vid en Personuppgiftsincident betrdffande
Behandlingen. Personuppgiftsbitridet ska pd den Personuppgiftsansvariges begéran
dven bista med att utreda misstankar om eventuell obehorigs Behandling och/eller
atkomst till Personuppgifterna.

Vid Personuppgiftsincident, vilken Personuppgiftbitradet fatt vetskap om, ska
Personuppgiftsbitradet utan onddigt drojsmal skriftligen underritta den
Personuppgiftsansvarige om hindelsen. Personuppgiftsbitrddet ska, med beaktande av
typen av Behandling och den information som Personuppgiftsbitradet har att tillgd,
tillhandahalla den Personuppgiftsansvarige en skriftlig beskrivning av
Personuppgiftsincidenten.

Beskrivningen ska redogdora for:

a. Personuppgiftsincidentens art och, om mgjligt, de kategorier och antalet
Registrerade som berdrs samt kategorier och antalet personuppgiftsposter
som berors,

b. de sannolika konsekvenserna av Personuppgiftsincidenten, och
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c. atgirder som har vidtagits eller foreslagits samt atgérder for att mildra
Personuppgiftincidentens potentiella negativa effekter.

Om det inte dr mojligt for Personuppgiftsbitridet att tillhandahalla hela beskrivningen
samtidigt, enligt punkten 11.3 i PUB-avtalet, fir beskrivningen tillhandahallas i
omgéngar utan onddigt ytterligare drdjsmal.

UNDERBITRADE

Personuppgiftsbitriadet dger ratt att anlita den eller de Underbitrdden som framgar av
bilagd forteckningen 6ver Underbitraden. Aktuell lista 6ver underbitrdden finns pa
https://www.ipsykologi.se/underbitraden. Den personuppgiftsansvarige ska informeras
om &ndringar och har ritt att invidnda.

Personuppgiftsbitriadet dtar sig att teckna ett skriftligt avtal med Underbitrddet som
reglerar den Behandling som Underbitrddet utfor & den Personuppgiftsansvariges
végnar samt att endast anlita Underbitrdden som ger tillrdckliga garantier. Underbitradet
ska genomfora lampliga tekniska och organisatoriska atgérder sd att Behandlingen
uppfyller kraven i Dataskyddslagstiftningen. I fraga om dataskydd ska avtalet &ldgga
Underbitrddet samma skyldigheter som dlédggs Personuppgiftsbitradet i detta PUB-avtal.

Personuppgiftsbitridet ska i avtalet med Underbitrddet sékerstilla att den
Personuppgiftsansvarige har ritt att siga upp Underbitrddet och instruera Underbitradet
att exempelvis radera eller aterlimna Personuppgifterna om Personuppgiftsbitradet har
upphort att existera i faktisk eller rattslig mening eller hamnat pé obestand.

Personuppgiftsbitradet ansvarar fullt ut for Underbitradets Behandling gentemot den
Personuppgiftsansvarige. Personuppgiftsbitriddet ska skyndsamt underrétta den
Personuppgiftsansvarige om Underbitrddet underlater att uppfylla sina skyldigheter i
PUB- avtalet.

Personuppgiftsbitriadet dger ritt att anlita nya underbitrdden och ersitta befintliga
underbitrdden om inte annat anges 1 Instruktionen.

Niér Personuppgiftsbitradet avser att anlita ett nytt eller ersétta ett befintligt
Underbitrdde ska Personuppgiftsbitradet sékerstélla Underbitrdadets kapacitet och
formaga att uppfylla sina skyldigheter enligt Dataskyddslagstiftningen.
Personuppgiftsbitriadet ska skriftligen meddela den Personuppgiftsansvarige om

a. Underbitradets namn, organisationsnummer och séte (adress och land),

b. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och

c. var Personuppgifterna ska behandlas.
Den Personuppgiftsansvarige dger rétt att inom trettio (30) dagar frdn dag for
meddelande enligt punkten 12.6 invinda mot Personuppgiftsbitridets anlitande av ett
nytt Underbitrdde och att, med anledning av sddan invindning, sdga upp detta PUB-
avtal att upphora i enlighet med vad stadgas i PUB-avtalet, punkten 16.4.

Personuppgiftsbitriadet ska vid var tid fora en korrekt och uppdaterad forteckning dver
de Underbitrdden som anlitas for Behandling av Personuppgifter for den
Personuppgiftsansvariges rakning samt gora denna forteckning tillgdnglig for den
Personuppgiftsansvarige. Av forteckningen ska sérskilt framga 1 vilket land
Underbitrddet behandlar Personuppgifterna och vilka typer av Behandlingar som
Underbitridet utfor.

Niér Personuppgiftsbitradet slutar anvinda ett Underbitrade ska Personuppgiftsbitradet
skriftligen meddela den Personuppgiftsansvarige om detta. Personuppgiftsbitrddet ska
ndr ett avtal upphor sékerstélla att Underbitrddet raderar eller dterlamnar
Personuppgifterna.
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av det avtal som reglerar Underbitrddets Behandling av Personuppgifter och
forteckningen 6ver Underbitrdden enligt punkten 12.1.

LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

Personuppgiftsbitradet ska sdkerstilla att Personuppgifterna hanteras och lagras inom
EU/EES av en fysisk eller juridisk person som é&r etablerad inom EU/EES, om inte
PUB-avtalets parter kommer dverens om nagot annat.

Personuppgiftsbitradet dger endast ritt att dverfora Personuppgifter till Tredje land for
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering)
om den Personuppgiftsansvarige pd forhand skriftligen godkant sddan dverforing och
utfdrdat Instruktioner for detta &ndamal.

Overforing till Tredje land for Behandling enligt PUB-avtalet, punkten 13.2, fir endast
ske om den ar forenlig med Dataskyddslagstiftningen och uppfyller de krav pa
Behandlingen vilka stélls 1 PUB-avtalet och Instruktioner.

ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

Vid ersittning for skada i samband med Behandling som, genom faststdlld dom eller
forlikning, ska utga till den Registrerade pd grund av overtradelse av bestimmelse i
PUB-avtalet, Instruktioner och/eller tillimplig bestimmelse 1 Dataskyddslagstiftningen
ska artikel 1 82 1 Dataskyddsforordningen tillimpas.

Sanktionsavgifter enligt artikel 83 1 Dataskyddsforordningen, eller 6 kap. 2 § lagen
(2018:218) med kompletterande bestimmelser till EU:s dataskyddsforordning ska biras
av den av PUB-avtalets parter som paforts en sddan avgift.

Om endera part far kinnedom om omsténdighet som kan leda till skada for motparten
ska parten utan onddigt dréjsmal informera motparten om forhallandet och aktivt arbeta
tillsammans med motparten for att forhindra och minimera sadan skada.

Oaktat vad som ségs i Huvudavtalet géller detta PUB-avtal, punkterna 14.1 och 14.2,
fore andra regler om fordelning mellan parterna av krav sinsemellan savitt avser
Behandlingen.

PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

PUB-avtalet géller frdn och med den tidpunkt PUB-avtalet undertecknats av bada parter
och tillsvidare. Parterna dger 6msesidig rétt att siga upp PUB-avtalet att upphora med
trettio (30) dagars varsel.

ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

Endera part i PUB-avtalet dger ritt att pakalla omforhandling av PUB-avtalet om
motpartens dgarforhéllanden dndras vésentligt eller om tillamplig lagstiftning, eller
tolkningen av den, dndras pd ett for Behandlingen avgoérande sitt. Pékallande av
omforhandling enligt forsta meningen innebdr inte att PUB-avtalet till ndgon del upphor
att gilla utan endast att en omforhandling om PUB-avtalet ska paborjas.

Tillagg till, och @ndringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada
parter.
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Nér ndgon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet
och/eller Instruktioner ska parten utan drojsmal meddela motparten om agerandet.
Darefter dger parten rétt att med omedelbar verkan upphora att utfora sina forpliktelser
enligt PUB-avtalet till den tidpunkt motparten forklarat att agerandet upphdrt och
forklaringen accepterats av den part som péatalat agerandet.

Om den Personuppgiftsansvarige invinder mot Personuppgiftsbitriddets anlitande av ett
nytt underbitride, enligt detta PUB-avtal, punkten 12.6, har den
Personuppgiftsansvarige ritt att sdga upp PUB-avtalet att upphdra med omedelbar
verkan.

ATGARDER VID PUB-AVTALETS UPPHORANDE

Efter uppsédgning av PUB-avtalet ska Personuppgiftsbitradet utan onddigt drojsmal,
beroende pé vad den Personuppgiftsansvarige véljer, antingen radera och intyga for den
Personuppgiftsansvarige att det ar utfort, eller aterlimna

a. alla Personuppgifter som Behandlats for den Personuppgiftsansvariges rakning
I samband med éterlimning ska Personuppgiftsbitradet dven radera befintliga kopior av
Personuppgifter och tillhérande information.
Skyldigheten att radera eller aterlamna Personuppgifter eller tillhdrande information
giller inte om lagring av Personuppgifterna eller informationen krévs enligt
unionsritten eller relevant nationell ritt dir Behandling far utforas enligt PUB-avtalet.
Om Personuppgifter aterlimnas ska det ske i ett allmidnt anvént och standardiserat
format, om parterna inte har kommit dverens om ndgot annat format.
Till dess att uppgifterna raderas eller aterldmnas ska Personuppgiftsbitridet sdkerstdlla
efterlevnaden av PUB-avtalet.

Aterlimning eller radering enligt PUB-avtalet ska vara utford senast trettio (30)
kalenderdagar réiknat fran tidpunkten for uppségningen av PUB-avtalet, om inte annat
anges 1 Instruktionen. Behandling av Personuppgifter som Personuppgiftsbitradet utfor
dérefter &r att betrakta som otillaten Behandling.

Bestdmmelser om sekretess/tystnadsplikt i avsnitt 8 ska fortsétta gélla &ven om PUB-
avtalet 1 ovrigt upphor att gilla.

MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

Meddelanden om PUB-avtalet och dess administration inklusive uppsédgning ska
skickas via e-post eller pd nidgot annat av parterna dverenskommet sétt till respektive
parts kontaktperson for PUB-avtalet.

Meddelanden om parternas samarbete om dataskydd géllande Behandlingen ska skickas
via e-post eller pa ndgot annat av parterna dverenskommet sitt till respektive parts
kontaktperson for parternas samarbete om dataskydd.

Ett meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter
att meddelandet har skickats.

KONTAKTPERSONER

Parterna ska utse var sin kontaktperson for PUB-avtalet.
Parterna ska utse var sin kontaktperson for parternas samarbete om dataskydd.
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20.1

20.2

21

21.1

ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

Varje part ansvarar for att de uppgifter som anges i avsnitt 1 i PUB-avtalet alltid ar
aktuella och korrekta.

Andring av uppgifter i avsnitt 1 ska meddelas motparten enligt punkt 18.1 i PUB-
avtalet.

LAGVAL OCH TVISTER

Vid tolkning och tillimpning av PUB-avtalet giller svensk rétt med undantag for
lagvals-reglerna. Tvister med anledning av PUB-avtalet ska avgoras av behorig svensk
domstol.
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Bilaga 1 - Personuppgiftsansvariges Instruktion for Behandling av
Personuppgifter

Utover vad som redan framgér av Personuppgiftsbitridesavtalet ska Personuppgiftsbitriddet
dven folja nedanstdende Instruktion:

1. Andamalet, foremadlet och arten

1 a. Foremalet for Personuppgiftsbitrddets Behandling av Personuppgifter at den
Personuppgiftsansvarige ar att:

Tillhandahélla, drifta och underhdlla en webbaserad plattform for internetbaserade
utbildnings- och stodinsatser, inklusive tillhérande funktioner for anvindaradministration,
kursgenomforande och dokumentation av deltagande.

1 b. Andamalet med Personuppgiftsbitridets Behandling av Personuppgifter 4t den
Personuppgiftsansvarige ar att:

Mgjliggora for den Personuppgiftsansvarige att administrera, genomfora och f6lja upp
utbildnings- och stddinsatser for registrerade anvindare inom ramen for den
Personuppgiftsansvariges verksamhet. Personuppgiftsbitrddet behandlar Personuppgifterna
uteslutande i syfte att tillhandahdlla den tekniska plattformen och tillhdrande funktionalitet
och behandlar inte Personuppgifterna for egna dndamal.

1 c. Personuppgiftsbitradets Behandling av Personuppgifter pa uppdrag av den
Personuppgiftsansvarige avser huvudsakligen foljande behandlingsétgérder (Behandlingens
art eller natur):

Personuppgiftsbitradets Behandling av Personuppgifter sker huvudsakligen genom
automatiserade och systemstyrda behandlingsédtgirder och omfattar i huvudsak:

o registrering och lagring av Personuppgifter i databaser,

o strukturering och organisering av Personuppgifter for atkomst via behorighetsstyrda
granssnitt,

o tillhandahallande av lds- och skrivatkomst for behoriga anvéndare som den
Personuppgiftsansvarige administrerar,

e Overforing av Personuppgifter inom plattformen i samband med anvéndning av dess
funktioner,

o sikerhetskopiering, loggning och teknisk drift i syfte att uppréatthélla
informationssikerhet och tillgdnglighet.

Personuppgiftsbitradet och dess underbitridden tar inte del av Personuppgifternas innehéll
annat 4n i den mén det dr nodvéndigt for felsokning, support eller sdkerhetsatgirder, och
endast pd dokumenterad instruktion fran den Personuppgiftsansvarige.

2. Behandlingen omfattar foljande typer av Personuppgifter

Personuppgiftsbitriadet har ritt att behandla foljande typer av Personuppgifter for den
Personuppgiftsansvariges rakning:

Personuppgiftsbitridet har ritt att behandla foljande kategorier av Personuppgifter
for den Personuppgiftsansvariges rakning:

a) Identifierande och administrativa uppgifter

Uppgifter som mojliggor identifiering och administration av anvéndare i plattformen,
sasom namn, kontaktuppgifter, organisatorisk tillhorighet och anvindaridentiteter.




b) Uppgifter om levnadsforhallanden och bakgrund

Uppgifter om demografiska och socioekonomiska forhallanden, sdsom &lder,
utbildningsniva, sysselsittning, familjesituation och motsvarande bakgrundsvariabler.

c) Uppgifter om deltagande och anvindning

Uppgifter om registrering, deltagande, genomforande och aktivitet 1 utbildnings- eller
stodinsatser inom plattformen.

d) Sarskilda kategorier av personuppgifter enligt artikel 9 i Dataskyddsférordningen

Uppgifter om hélsa och nérliggande forhallanden, sdsom enkétsvar eller sjélvskattningar
avseende psykiskt eller fysiskt maende, beteenden eller relaterade omsténdigheter.

e) Fritextuppgifter

Uppgifter som Registrerade sjélva ldmnar i fritextfélt inom ramen for plattformens
funktioner, vilka kan innehalla personuppgifter och i forekommande fall &ven sarskilda
kategorier av personuppgifter.

Personuppgiftsbitradet behandlar Personuppgifterna uteslutande i enlighet med den
Personuppgiftsansvariges instruktioner och utan att sjilv faststilla innehéllet i eller
dndamalet med uppgifterna.

3. Behandlingen omfattar vissa kategorier av Registrerade

Personuppgiftsbitriadet har ritt att Behandla Personuppgifter avseende foljande kategorier
av Registrerade:

Personuppgiftsbitradet har ritt att behandla Personuppgifter avseende f6ljande kategorier av
Registrerade:

e personer som av den Personuppgiftsansvarige registrerats som deltagare eller
anvéndare av plattformen, sdsom

o brukare, klienter eller deltagare i utbildnings- eller stodinsatser,
o vardnadshavare eller nérstaende,

o anstéllda eller uppdragstagare hos den Personuppgiftsansvarige i den man
dessa anvinder plattformen.

4. Ange sarskilda hanteringskrav vad giller Behandling av Personuppgifter som
utfors av Personuppgiftsbitridet

Personuppgiftsbitriadet ska iaktta foljande hanteringskrav vid Behandlingen av
Personuppgifter 4t den Personuppgiftsansvarige:

Personuppgiftsbitriddet ska iaktta foljande hanteringskrav vid Behandlingen av
Personuppgifter:

o Personuppgifter, inklusive sérskilda kategorier av personuppgifter, behandlas endast
1 enlighet med dokumenterade instruktioner frdn den Personuppgiftsansvarige.

o Personuppgiftsbitridet avgdr inte vilka Personuppgifter som ska registreras i
plattformen eller vilket innehall som ska ldmnas i fritextfélt; detta ansvar avilar den
Personuppgiftsansvarige.

o Personuppgifter lagras i plattformen tills dess att den Personuppgiftsansvarige
raderar, anonymiserar uppgifterna eller instruerar om gallring.




o Personuppgiftsbitriadet tillhandahéller funktioner for radering, anonymisering och
avaktivering av anvéndarkonton i enlighet med den Personuppgiftsansvariges
instruktioner.

« Atkomst till Personuppgifter regleras genom behdrighets- och rollbaserad
atkomstkontroll som administreras av den Personuppgiftsansvarige.

o Siékerhetskopior anvénds uteslutande for aterstillning vid incidenter och sparas
under begrédnsad tid enligt faststéllda rutiner.

5. Ange de siirskilda tekniska och organisatoriska sikerhetsatgirder som giller for
Personuppgiftsbitridets Behandling av Personuppgifter

Personuppgiftbitridet ska vidta foljande sdkerhetsatgérder vid Behandlingen av
Personuppgifterna:

Personuppgiftsbitradet ska vidta f6ljande tekniska och organisatoriska sakerhetsdtgirder vid
Behandlingen av Personuppgifter, inklusive sérskilda kategorier av Personuppgifter:

Organisatoriska sikerhetsatgérder

o faststédllda styrdokument och rutiner for informationssékerhet och dataskydd,

o utsedd funktion med ansvar for dataskydd och informationssékerhet,

o rutiner for identifiering, rapportering och hantering av personuppgiftsincidenter.
Sékerhetsatgirder avseende personer

o atkomst till Personuppgifter begrinsas till behorig personal med behov av atkomst
for drift eller support,

o personal omfattas av sekretessforpliktelser,
o utbildning i dataskydd och informationssdkerhet for relevant personal.
Fysiska sékerhetsatgarder

o servermiljoer skyddas genom underbitridens fysiska sdkerhetsatgédrder, sdsom
inpasseringskontroll, dvervakning och skydd av serverhallar.

Tekniska sdkerhetsatgirder
o kryptering av Personuppgifter vid dverforing (t.ex. TLS),
e behorighetsstyrd autentisering,
e loggning av atkomst och systemhéndelser,
o skydd mot obehorig atkomst, intrdng och skadlig kod,

o regelbundna sdkerhetskopior och rutiner for dterstdllning av data.

6. Ange sirskilda krav pa Loggning vad giller Behandling av Personuppgifter samt
vilka som ska ha tillging till dem

Personuppgiftsbitriadet ska iaktta foljande krav avseende loggning av anvéndaraktivitet och
systematkomst:

o loggar ska anvindas for sdakerhetséindamaél, felsokning och incidentutredning,
o loggar ska endast vara tillgéingliga for behorig personal,

e loggar ska sparas under begransad tid i enlighet med faststdllda rutiner och dérefter
raderas eller anonymiseras.

7. Lokalisering och overforing av Personuppgifter till Tredje land




Personuppgiftsbitriadet ska iaktta foljande krav avseende lokalisering av Personuppgifter:
Personuppgiftsbitradet har endast rétt att behandla Personuppgifterna pa foljande plats/er:

Sverige, genom drift av plattformen hos extern hostingleverantor. I forekommande fall inom
Europeiska unionen (EU/EES), i den mén tekniska drift- eller supportitgirder kriaver detta
och 1 enlighet med gillande personuppgiftsbitradesavtal med underbitraden.

Om den Personuppgiftsansvarige inte har gett anvisningar om dverforing av Personuppgifter
till ett Tredje land i Instruktionen, har Personuppgiftsbitridet inte rétt att gora en siddan
overforing.

Personuppgiftsbitriadet ska iaktta foljande krav avseende dverforing av Personuppgifter till
Tredje land:

Personuppgiftsbitradet overfor inte Personuppgifter till Tredje land. Eventuell framtida
overforing till Tredje land far endast ske efter skriftlig instruktion fran den
Personuppgiftsansvarige och i enlighet med kapitel V i Dataskyddsférordningen.

8. Behandlingens varaktighet

Personuppgiftsbitrddet  fir  behandla  Personuppgifter under den tid som
Personuppgiftsbitradesavtalet giller samt dérefter 1 den man det krdvs for att fullgéra
ataganden enligt avtalet eller tillimplig lag.

Efter att Personuppgiftsbitrddesavtalet upphort ska Personuppgiftsbitridet, pd den
Personuppgiftsansvariges begéran, radera eller aterldmna Personuppgifterna i enlighet med
avtalets bestimmelser och den Personuppgiftsansvariges instruktioner, om inte lagring krévs
enligt tvingande lag.

9. Ovriga Instruktioner angiende Behandling av Personuppgifter som utfors av
Personuppgiftsbitridet

Utover vad som anges ovan géller féljande instruktioner for Personuppgiftsbitradets Behandling av
Personuppgifter:

e Personuppgiftsbitradet ska mojliggéra den Personuppgiftsansvariges granskning av
efterlevnaden av Personuppgiftsbitradesavtalet i enlighet med avtalets bestammelser.

e Granskning ska i forsta hand ske genom tillhandahallande av relevant dokumentation,
sasom beskrivningar av tekniska och organisatoriska sdkerhetsatgarder, styrdokument och
rutiner.

e Fysiska inspektioner eller platsbesok ska endast genomféras om det dr nédvandigt och efter
overenskommelse mellan parterna, med beaktande av informationssakerhet och sekretess.

e VYtterligare instruktioner ska lamnas skriftligen av den Personuppgiftsansvarige.

e Granskning ska ske pa ett satt som inte i onédan stor Personuppgiftsbitrddets verksamhet.




Bilaga 2 - Dataskydd och informationssikerhet

Denna bilaga utgdr en samlad beskrivning av Utilitas styrning, rutiner och sdkerhetsatgérder
avseende dataskydd och informationssdkerhet. Utilitas agerar som personuppgiftsbitrade i
forhallande till den Personuppgiftsansvarige. Bilagan géller for styrelseledaméter, anstillda,
konsulter och underbitraden som behandlar personuppgifter inom ramen for uppdraget.

1. Styrning, roller och ansvar
Utilitas dr en ideell forening och agerar som personuppgiftsbitrdde. Styrelsen har det
overgripande ansvaret for dataskydd och informationssdkerhet inom foreningen.

Styrelsen har genom sérskilt beslut delegerat det operativa ansvaret for dataskydd och
informationssikerhet till féreningens anstéllda administrator. Delegationen géller frén
beslutsdatum och tills vidare.

Den operativt ansvarige administratoren ansvarar for att faststdllda styrdokument och rutiner
efterlevs i1 det dagliga arbetet och rapporterar vid behov till styrelsen.

2. Grundliggande principer for informationssikerhet och dataskydd
Informationssékerhetsarbetet inom Utilitas syftar till att sidkerstéilla konfidentialitet, riktighet
och tillgidnglighet for personuppgifter.

Behandling av personuppgifter sker enligt dokumenterade instruktioner fran den
Personuppgiftsansvarige, inklusive sddana instruktioner som framgar av
Personuppgiftsbitrddesavtalet och dess bilagor, samt genom den automatiserade behandling
som &r en integrerad del av Plattformens funktion.

3. Tekniska och organisatoriska sikerhetsitgirder

Utilitas tillampar tekniska och organisatoriska sékerhetsdtgiarder som dr proportionerliga i
forhallande till behandlingens art, omfattning och risker for de registrerades rattigheter och
friheter.

a. Teknisk infrastruktur och hosting
Plattformen driftas i en virtuell privat molnmiljé (Virtual Private Cloud) hos
Bahnhof AB. Den tekniska infrastrukturen omfattar bland annat f6ljande
skyddsatgérder:

Drift i svenska datacenter som kontrolleras och forvaltas av Bahnhof AB.
Ingen anvéndning av underleverantdrer utanfor EU/EES i tjansteleveransen.
Datacenter som dr ISO/IEC 27001-certifierade.

Fysisk sdkerhet med dygnet-runt-6vervakning, kameradvervakning och larm.
Datacenter som uppfyller Skyddsklass 3 och Larmklass 3 enligt svenska
sakerhetsforeskrifter.

e Skydd mot 6verbelastningsattacker (DDoS).

e Brandvdggar som dr korrekt konfigurerade.

e Kirypterad kommunikation vid dverforing av data.

e Automatisk och kontinuerlig sédkerhetskopiering samt mojlighet till
aterstillning (backup & recovery).



Bahnhof AB ér ett svenskt, svenskdgt bolag som inte omfattas av amerikansk
Cloud Act.

b. Atkomstkontroll och behorighet
Atkomst till personuppgifter styrs genom roll- och behorighetsbaserad
atkomstkontroll. Stark autentisering anvinds for anvindare med administrativ
itkomst. Atkomst ges endast i den utstriickning som krivs for att fullgéra
arbetsuppgifter.

4. Loggning och sparbarhet
Administrativ och teknisk dtkomst till system och personuppgifter loggas i den mén det ar
relevant for sdker drift, felsokning och incidentutredning.

Atkomst till loggar ir begrinsad till behorig personal. Loggar sparas under begriinsad tid
enligt faststéllda rutiner och raderas eller anonymiseras darefter.

S. Hantering av personuppgiftsincidenter
Utilitas har faststéllda rutiner for identifiering, rapportering, hantering och uppfoljning av
personuppgiftsincidenter.

Alla personer med administrativ eller teknisk atkomst ska omedelbart rapportera misstankta
incidenter till ansvarig administrator. Incidenter bedoms, begransas och dokumenteras. Vid
behov involveras tekniska underbitraden.

Den Personuppgiftsansvarige informeras utan onddigt dréjsmal om incidenter som beror
dennes personuppgifter, tillsammans med relevant underlag for eventuell anmélan till
tillsynsmyndighet.

6. Uppfoljning och kontinuerlig forbattring
Informationssikerhets- och dataskyddsarbetet f6ljs upp 16pande. Rutiner och atgérder ses ver
och uppdateras vid behov, exempelvis vid fordndringar i verksambhet, teknik eller regelverk.



